HILFE

Dokumentiere die
bestehenden Datenschutz
Malsnahmen (TOMS)

Los geht's mit Schritt 5!



Datenschutz Malshahmen HILFE

= In der DSGVO Sprache nennen sich dies Maldhahmen ,TOM"
= Technisch organisatorische MalRhahmen

= Beispiel technische Mal3nahme
= Zugriff auf Daten nur Gber VPN und mit Username und Password

= Beispiel organisatorische Malshahme

= Clean Desk: Vor dem Arbeitsende sorgt der Mitarbeiter daftr, dass alle
Unterlagen auf seinem Arbeitsplatz sicher abgelegt oder entsorgt
werden



04 vordefinierte Malshahmen

= Die TOMs sind in 8
Schutzarten unterteilt.

=  Wir haben fur dich
bereits 94 vordefinierte
MalRnahmen
eingepflegt.

=  Du musst nur noch
festlegen, welche fir
dein Unternehmen
Gultigkeit haben.
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DSB Tatigkeit

5.1 Zutritt

Schutz vor unberechtigtem
Zutritt zu Gebauden, Anlagen,
Raumen

54
Verfugbarkeit

MaBnahmen zur
Wiederherstellung von Daten

5.7 Auftrag

Datenschutz MaBnahmen im
Umgang mit Lieferanten

5.2 Zugang

Schutz vor unberechtigtem
Zugang zu technischen
Systemen

5.5 Eingabe

MaBnahmen zur korrekten
Erfassung und Anderung von
Daten

5.8
Trennungsgebot

Minimierung der Risiken bei
Datenverlust

5.3 Zugriff

Berechtigungen und
Protokollierung von Zugriffen
auf Anwendungen

5.6
Weitergabe

Schutz von Daten bei
Ubermittlung

HILFE
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Legen wir los

= Offne nun mit einem Klick
die Schutzart Zutritt.
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Erste Schritte

Meine Organisation
Werarbe: eichnis
TOMs

Betroffenenrechte

Fiir Auftragsverarbeiter
Aufgaben und Audits

Stammdaten

Check
en und Hilfe
Berichte

DSB Tatigkeit
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Schutz vor unberechtigtem
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Raumen
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Datenschutz MaBnahmen im
Umgang mit Lieferanten

5.2 Zugang

Schutz vor unberechtigtem
Zugang zu technischen
Systemen

5.5 Eingabe

MaBnahmen zur korrekten
Erfassung und Anderung von
Daten

5.8
Trennungsgebot

Minimierung der Risiken bei
Datenverlust

5.3 Zugriff

Berechtigungen und
Protokollierung von Zugriffen
auf Anwendungen

5.6
Weitergabe

Schutz von Daten bei
Ubermittlung
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TOM - Zutritt HILFE

= Mit welchen Malshahmen schitzen Sie den Zutritt zu
Gebauden, Anlagen, Raumen?

f




Markiere jene die allgemein
Gultigkeit fur dein
Unternehmen haben.

Flge hierflr dein
gewinschtes Unternehmen
in der Spalte ,Allgemein
gultig fur Firmen® ein.

Ldsch jene TOMs die auf
dein Unternehmen nicht
zutreffen oder stelle den
Status auf inaktiv.

Erganze zusatzlich
bendtigte.

Der Status in Prifung
bedeutet, dass du das
TOM noch nicht fertig
Uberarbeitet hast. Wenn
dies erfolgt ist, kannst du

den Status auf aktiv setzen.

TOMs allgemein
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Erste Schritte
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Wissen und Hilfe

Berichte

DSB Tatigkeit

Technisch organisatorische Datenschutz MalRnahmen (TOMs)

Schutzart

= [ Zutrittskontrolle
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|Alarmanlage

Siomeatrische Zugangssperren

Manuelles Schlielsystem

Protokollierung der Besucher

SchlielBsystem mit Codesperre

Sicherheitsschlsser

lautomatisches Zugangskontrollsy

Lichtschranken / Bewegungsmelder

Personenkontrolle beim Pfortner /

IAD; cherung von Gebaudeschachten
tem

Chipkarten-/Transponder-Schlieffsystem

Empfang

SchlUsselregelung (Schiusselausgabe etc)
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Hervorragend!

= Wiederholen dies nun fur die restlichen Schutzarten!
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Erste Schritte

Meine Organisation
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TOMs
Betroffenenrechte
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Aufgaben und Audits
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TOM - Auftragskontrolle HILFE

= Mit welchen Mal3nahmen stellst du sicher, dass
Auftragnehmer (Lieferanten) deine Datenschutzrichtlinien
einhalten?




TOM - Zugangskontrolle HILFE

= Mit welchen MalRhahmen wird der Zugang zu
Verarbeitungssystemen abgesichert?




TOM - Weitergabekontrolle HILFE

= Mit welchen Mal3nahmen stellst du sicher, dass Daten auf
sichere Weise an Empfanger innerhalb und aul3erhalb des
Unternehmens Ubertragen werden?




TOM - Zugriffskontrolle HILFE

=  Mit welchen Mal3nahmen stellst du sicher und protokollierst
du, wie auf Daten zugegriffen wird bzw. nicht mehr zugegriffen
werden kann?




TOM - Eingabekontrolle HILFE

= Mit welchen Maldhahmen stellst du sicher, dass bei der
Eingabe oder Manipulation von Daten die Fehlerquote
minimiert wird?




TOM - Verflgbarkeitskontrolle HILFE

= Mit welchen Mal3nahmen stellst du sicher, dass Daten auch im
Falle von Katastrophen oder ahnlichen massiven Vorfallen
wiederhergestellt werden konnen oder geschutzt werden?




TOM - Trennungsgebot HILFE

= Mit welchen MalRnahmen stellst du sicher, dass bel
Datenschutzverletzungen nicht andere Bereiche auch in
Mitleidenschaft gezogen werden?

Trennungs-
gebot!
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TOM Im Detall pflegen HILFE

1 - Technisch organisatorische MaBnahme (TOM)

Bezeichnung
Absicherung von Gebiudeschachten - % TOM drucken

= Offne nun jene TOMs
die du als allgemein
gultig markiert hast

=  Gehe zu Punkt 2

Bearbeite
e Franz Muster

o
= Beschreibe die >-Detals N
Malnahme (Wie wird
es in deinem @

Unternehmen genau
gehandhabt?) genauer




TOM Uberprifungszeitpunkt festlegen HILFE

=  TOMs mussen
regelmaig auf ihre
Wirkung Uberprift
we rden (1 mal 6- Uberpriifen Sie regelmaRig die technisch organisatorische MaRnahme

jahrlich).
=  Gehe zu Punkt 6. © o _

= Lege das nachste

U ber rufu n Sd atu m o Ziehen Sie eine Spalte hierher um nach dieser zu gruppieren b3 b} [ + 9 Q suchen..
prting I e e S [ F e
fest — . .

Q

Sie sollten jahrlich die Wirksamkeit der Mafinahme prufen

Q |
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Status vom TOM auf aktiv setzen HILEE

= Nun hast du alle relevanten Punkte befllt.
= Setze nun den Status auf aktiv.

o 1 -Technisch organisatorische MaBnahme (TOM)

Bezeichnung
Absicherung von Gebaudeschachten Aktiv - TOM drucken

Bearberer
Q Franz Muster




HILFE

Uff, harte Arbeit!
Auf zum nachsten und letzten
Schritt!

Stolze Leistung - gleich hast du es geschafft! ©



